Svensk forfattningssamling

Sikerhetsskyddslag SFS 2018:585
Publicerad
Utfardad den 24 maj 2018 den 31 maj 2018

Enligt riksdagens beslut' foreskrivs foljande.

1 kap. Lagens tillimpningsomrade

Lagen giller for utovare av sakerhetskiinslig verksamhet

1§ Denna lag giller for den som till ndgon del bedriver verksamhet som
ar av betydelse for Sveriges sdkerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om sédkerhetsskydd (sdkerhetskdnslig
verksamhet).

I lagen finns ocksa bestimmelser om internationell samverkan i 6vrigt pa
sakerhetsskyddsomrédet.

Vad som avses med sikerhetsskydd

2§ Med sdkerhetsskydd avses skydd av sdakerhetskénslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten
samt skydd i andra fall av sidkerhetsskyddsklassificerade uppgifter.

Med sdkerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sakerhetskénslig verksamhet och som dérfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats
av sekretess enligt den lagen, om den hade varit tillimplig.

Undantag frin bestimmelserna om siikerhetsskydd

3§ Forriksdagen och dess myndigheter géller endast bestimmelserna om
sakerhetsskyddsklasser i 2 kap. 5 §, sdkerhetsprovning i 3 kap. och sikerhets-
intyg 1 4 kap. I 6vrigt giller lagen (2006:128) om sédkerhetsskydd for riks-
dagen och dess myndigheter.

Regeringen far i fraga om Regeringskansliet, utlandsmyndigheterna och
kommittévasendet meddela foreskrifter om undantag frén andra bestim-
melser i lagen dn de som anges i forsta stycket.

Sérskilda bestimmelser om statsministerns tjinstebostider och
skyddsobjekt

4§ 1 lagen (2014:514) om ansvar for vissa sdkerhetsfragor vid stats-
ministerns tjdnstebostdder finns bestimmelser om ansvar for fysisk sikerhet
och om samrddsskyldighet infor att sidkerhetsskyddsavtal ska trdffas och
infor beslut om placering 1 sékerhetsklass.

! Prop. 2017/18:89, bet. 2017/18:JuU21, rskr. 2017/18:289.



58§ [Iskyddslagen (2010:305) finns bestimmelser om forbud mot tilltrdde
till vissa byggnader, andra anldggningar, omrdden och andra objekt.

2 kap. Grundliggande bestimmelser om séikerhetsskydd

Skyldigheter for den som bedriver sikerhetskiinslig verksamhet

1§ Den som bedriver sikerhetskénslig verksamhet ska utreda behovet
av sikerhetsskydd (sdkerhetsskyddsanalys). Sidkerhetsskyddsanalysen ska
dokumenteras.

Med utgéngspunkt i analysen ska verksamhetsutovaren planera och vidta
de sdkerhetsskyddsatgidrder som behdvs med hinsyn till verksamhetens art
och omfattning, forekomst av sékerhetsskyddsklassificerade uppgifter och
Ovriga omsténdigheter.

Verksamhetsutdvaren ska dven kontrollera sdkerhetsskyddet i den egna
verksamheten, anméla och rapportera sddant som ar av vikt for sékerhets-
skyddet och 1 dvrigt vidta de atgérder som kravs enligt denna lag.

Sa langt det dr mojligt ska sdkerhetsskyddsatgirderna utformas sé att de
inte medfor ndgon skada eller annan oldgenhet for andra allminna eller
enskilda intressen.

Sikerhetsskyddsatgirder

2§ Informationssdkerhet ska

1. forebygga att sikerhetsskyddsklassificerade uppgifter obehdrigen rojs,
andras, gors otillgéngliga eller forstors, och

2. forebygga skadlig inverkan i1 ovrigt pd uppgifter och informations-
system som giller sdkerhetskdnslig verksamhet.

3§ Fysisk sdkerhet ska
1. forebygga att obehoriga far tilltrade till omraden, byggnader och andra
anldggningar eller objekt ddr de kan fa tillgang till sédkerhetsskyddsklassi-
ficerade uppgifter eller dir sdkerhetskénslig verksamhet i 6vrigt bedrivs, och
2. forebygga skadlig inverkan pa sddana omradden, byggnader, an-
laggningar eller objekt som avses i 1.

4§ Personalsdkerhet ska

1. forebygga att personer som inte &dr palitliga fran sédkerhetssynpunkt
deltar i en verksamhet dér de kan fa tillgang till sédkerhetsskyddsklassi-
ficerade uppgifter eller i en verksamhet som av ndgon annan anledning ar
sakerhetskénslig, och

2. sdkerstdlla att de som deltar 1 sdkerhetskénslig verksamhet har till-
racklig kunskap om sékerhetsskydd.

Sédkerhetsskyddsklassificering

5§ Siakerhetsskyddsklassificerade uppgifter ska delas in i sdkerhets-
skyddsklasser utifran den skada som ett rdjande av uppgiften kan medfora
for Sveriges sékerhet. Indelningen i sdkerhetsskyddsklasser ska goras enligt
foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,

2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begrdinsat hemlig vid endast ringa skada.

Sakerhetsskyddsklassificerade uppgifter som omfattas av ett inter-
nationellt atagande om sédkerhetsskydd ska pa motsvarande sétt delas in i
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sikerhetsskyddsklass, om de inte redan har klassificerats av en annan stat
eller en mellanfolklig organisation. Indelningen i sdkerhetsskyddsklass ska
i sddant fall goras utifran den skada som ett r6jande av uppgiften kan med-
fora for Sveriges forhallande till annan stat eller mellanfolklig organisation.

Sédkerhetsskyddsavtal

6 § Statliga myndigheter, kommuner och landsting som avser att genom-
fora en upphandling och ingéd ett avtal om varor, tjdnster eller bygg-
entreprenader ska se till att det i ett sdkerhetsskyddsavtal anges hur kraven
pa sakerhetsskydd enligt 1 § ska tillgodoses av leverantdren om

1. det i upphandlingen forekommer sidkerhetsskyddsklassificerade upp-
gifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. upphandlingen i 6vrigt avser eller ger leverantoren tillgang till siker-
hetskénslig verksamhet av motsvarande betydelse for Sveriges sidkerhet.

Verksamhetsutdvaren ska kontrollera att leverantéren foljer sékerhets-
skyddsavtalet.

Det som anges i forsta och andra styckena géller dven for enskilda verk-
samhetsutdvare som ingér avtal om varor, tjdnster och byggentreprenader
med utomstaende leverantorer.

Bemyndigande

78§ Regeringen eller den myndighet som regeringen bestdmmer fér
meddela ytterligare foreskrifter om sdkerhetsskyddsanalys samt anmal-
nings- och rapporteringsskyldighet enligt 1§, sédkerhetsskyddsatgéirder
enligt 2—4 §§, sékerhetsskyddsklassificering enligt 5 § och sdkerhetsskydds-
avtal enligt 6 §.

3 kap. Séikerhetsprovning

Vem som ska sikerhetsprovas

1§ Den som genom en anstédllning eller p4 nagot annat sétt ska delta 1
sakerhetskénslig verksamhet ska sdkerhetsprovas. Sdkerhetsprovning ska
dock inte goras nar det géiller

1. uppdrag som statsrdd, ledamot av Europaparlamentet, riksdagen eller
kommun- och landstingsfullméktige, eller

2. annat uppdrag som offentlig forsvarare eller ombud infér domstol én
sddant som avser offentligt ombud enligt 27 kap. 27 § rattegdngsbalken
eller integritetsskyddsombud enligt 6 § lagen (2009:966) om Forsvars-
underrittelsedomstol.

Sikerhetsprovningens syfte och innehall

2§ Sikerhetsprovningen syftar till att klarligga om en person kan antas
vara lojal mot de intressen som skyddas i denna lag och 1 6vrigt palitlig fran
sakerhetssynpunkt. Vid sékerhetsprovningen ska sadana omstandigheter
beaktas som kan antas innebéra sarbarheter i sékerhetshdanseende.

3§ Séakerhetsprovningen ska goras innan deltagandet i den sédkerhets-
kéansliga verksamheten paborjas och ska innefatta en grundutredning samt
registerkontroll och sdrskild personutredning i den omfattning som anges i
13, 14 och 17 §§. Om det finns sdrskilda skél far sakerhetsprovningen goras
mindre omfattande.
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Sakerhetsprovningen ska foljas upp under den tid som deltagandet i den
sakerhetskénsliga verksamheten péagar.

Ansvar for sikerhetsprovningen

4§ Siakerhetsprovningen ska utgd fran uppgifter som kommit fram nér
grundutredningen gjordes och den kdnnedom som 1 6vrigt finns om den som
ska provas, uppgifter som har lamnats ut efter registerkontroll och sérskild
personutredning, arten av den verksamhet som provningen géller samt
omsténdigheterna i ovrigt.

Bedomningen gors av den som beslutar om anstillning eller annat del-
tagande i den sdkerhetskénsliga verksamheten. Om en myndighet har det
bestimmande inflytandet dver den provades ldmplighet att delta i sdker-
hetskénslig verksamhet hos en enskild verksamhetsutdvare, dr det i stillet
myndigheten som gor den slutliga bedomningen.

Om det finns anledning till det, ska en tidigare gjord bedomning av en
persons ldmplighet att delta i den sdkerhetskdnsliga verksamheten om-
provas.

Placering i sikerhetsklass

58§ En anstdllning eller ndgot annat deltagande i sdkerhetskdnslig verk-
samhet ska placeras i sidkerhetsklass i den utstrickning som foljer av 6—

10 §S.

6 § En anstillning eller nagot annat deltagande i sékerhetskinslig verk-
samhet ska placeras i sdkerhetsklass 1, om den anstéllde eller den som pa
annat sétt deltar 1 verksamheten

1.1 en omfattning som inte &r ringa far del av uppgifter i sdkerhets-
skyddsklassen kvalificerat hemlig, eller

2. till f6ljd av sitt deltagande 1 verksamheten har mdjlighet att orsaka
synnerligen allvarlig skada for Sveriges sikerhet.

7§ En anstillning eller ndgot annat deltagande i sdkerhetskénslig verk-
samhet ska placeras 1 sdkerhetsklass 2, om den anstillde eller den som pé
annat sétt deltar i verksamheten

1.1 en omfattning som inte ar ringa far del av uppgifter i sdkerhets-
skyddsklassen hemlig,

2.1 ringa omfattning far del av uppgifter i sdkerhetsskyddsklassen
kvalificerat hemlig, eller

3. till foljd av sitt deltagande 1 verksamheten har mojlighet att orsaka
allvarlig skada for Sveriges sékerhet.

8§ En anstillning eller ndgot annat deltagande i sdkerhetskénslig verk-
samhet ska placeras i sdkerhetsklass 3, om den anstillde eller den som pé
annat sétt deltar 1 verksamheten

1. far del av uppgifter i sikerhetsskyddsklassen konfidentiell,

2. iringa omfattning far del av uppgifter i sakerhetsskyddsklassen hemlig,
eller

3. till 16ljd av sitt deltagande 1 verksamheten har mojlighet att orsaka en
inte obetydlig skada for Sveriges sékerhet.

9§ En anstillning eller ndgot annat deltagande i sdkerhetskinslig verk-
samhet ska ocksé i andra fall 4n sddana som f6ljer av 68 §§ placeras i en
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sikerhetsklass som motsvarar de krav péd sidkerhetsprévning som foljer av
ett internationellt tagande om sdkerhetsskydd.

10 § En anstéllning eller ndgot annat deltagande far placeras i sdkerhets-
klass endast om behovet av sdkerhetsskydd inte kan tillgodoses pa négot
annat sitt.

11§ Enanstéllning i staten, en kommun eller ett landsting som ar placerad
1 sdkerhetsklass 1 eller 2 fir endast innehas av den som &r svensk med-
borgare.

Om det finns sérskilda skal far regeringen i enskilda fall medge undantag
fran kravet pa svenskt medborgarskap.

Beslut om placering i sikerhetsklass

12 § Riksdagen och dess myndigheter beslutar om placering i sidkerhets-
klass nér det géiller riksdagens forvaltningsomréde.

I 6vrigt beslutar regeringen om placering i sdkerhetsklass. Regeringen far
meddela foreskrifter om att myndigheter och andra far besluta om placering
1 sdkerhetsklass. Sadan beslutanderétt far dverlatas till enskilda endast om
det finns sérskilda skal.

Registerkontroll

13§ Med registerkontroll avses i denna lag att uppgifter hdmtas fran
register som omfattas av lagen (1998:620) om belastningsregister eller lagen
(1998:621) om misstankeregister. Med registerkontroll avses ocksa att
uppgifter som behandlas med stod av polisdatalagen (2010:361) hamtas.

14 § Registerkontroll ska goras om anstidllningen eller deltagandet i
verksamheten har placerats i sdkerhetsklass. Uppgifter ska 16pande hamtas
under den tid deltagandet i den sdkerhetskédnsliga verksamheten pagér.

For sakerhetsklass 1 eller 2 far uppgifter om den kontrollerade som finns
1 belastningsregistret eller misstankeregistret eller som behandlas med stod
av polisdatalagen (2010:361) himtas. Motsvarande uppgifter fir dven
hidmtas om den kontrollerades make eller sambo.

For sidkerhetsklass 3 far sadana uppgifter om den kontrollerade som finns
1 belastningsregistret eller misstankeregistret eller som behandlas hos
Sékerhetspolisen med stéd av polisdatalagen hidmtas.

Om det finns synnerliga skél far dven andra uppgifter dn sddana som
anges 1 andra och tredje styckena himtas.

15§ Om det finns sérskilda skél, far registerkontroll av ndgon som ska
delta i sékerhetskdnslig verksamhet goras utan foregdende placering i
sakerhetsklass. Vid en sddan kontroll far de uppgifter om den kontrollerade
som anges i 14 § tredje stycket hdmtas.

Regeringen far meddela foreskrifter om sddan registerkontroll som avses
1 forsta stycket. Foreskrifterna far dock inte gilla for riksdagen och dess
myndigheter.

16 § Bestimmelser om registerkontroll finns ocksa i 4 kap. om inter-
nationell sdkerhetsskyddssamverkan och sékerhetsintyg.
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Sarskild personutredning

17 § En sirskild personutredning ska goras vid en registerkontroll som
avser sddan anstdllning eller annat deltagande 1 verksamhet som har placerats
1 sidkerhetsklass 1 eller 2. Utredningen ska omfatta en undersokning av den
kontrollerades ekonomiska forhallanden. I ovrigt ska utredningen ha den
omfattning som behdvs.

Krav pa samtycke

18 § Registerkontroll och sirskild personutredning far goras endast om
den som sidkerhetsprovningen géller har limnat sitt samtycke. Samtycket ska
anses gilla ocksa kontroller och utredningar under den tid som deltagandet
1 den sdkerhetskénsliga verksamheten pagér.

Utlimnande av uppgifter for sikerhetsprovning

19§ Enuppgift som har kommit fram vid en registerkontroll eller séarskild
personutredning far ldmnas ut for sdkerhetsprovning endast om uppgiften i
det enskilda fallet kan antas ha betydelse for provningen enligt 3 kap. 2 §.
For att en uppgift som giller den kontrollerades make eller sambo ska
lamnas ut kriavs darutdver att utlimnandet &r absolut nodvéndigt.

Sakerhets- och integritetsskyddsndmnden beslutar om huruvida uppgifter
som kommit fram vid en registerkontroll och sérskild personutredning ska
lamnas ut for sékerhetsprovning.

20§ Innan en uppgift ldmnas ut for sdkerhetsprovning ska den som
uppgiften géller ges tillfille att yttra sig 6ver uppgiften. Detta giller dock
inte om uppgiften omfattas av sekretess i forhallande till den enskilde enligt
nagon annan bestimmelse i offentlighets- och sekretesslagen (2009:400) dn
35 kap. 3 §.

Aven om uppgiften omfattas av sdan sekretess ska den som uppgiften
géller ges tillfdlle att yttra sig innan uppgiften ldmnas ut, om hans eller
hennes intresse av att fa yttra sig skidligen bor ha foretrdde framfor det
intresse som sekretessen ska skydda.

21§ Sedan ett beslut har fattats med anledning av en sidkerhetsprovning
ska de handlingar som 6verldmnats snarast aterstéllas till den 6verlamnande
myndigheten, om inte den har beslutat ndgot annat.

4 kap. Internationell siikerhetsskyddssamverkan och
sakerhetsintyg

Sikerhetsintyg

1§ Ett sidkerhetsintyg far utfardas for personer som har hemvist i Sverige
och leverantorer med séte 1 Sverige nédr en annan stat eller en mellanfolklig
organisation har ansokt om ett sddant intyg, om

1. behov av ett saddant intyg finns vid internationell samverkan om
sakerhetskénslig verksamhet enligt denna lag, eller

2. intyget, utdver vad som foljer av 1, kan underlitta for en person eller
for en leverantdr att delta i en verksamhet som en annan stat eller en
mellanfolklig organisation beddmer vara i behov av sikerhetsskydd.

Ett intyg enligt forsta stycket far utfirdas endast om deltagandet avser
verksamhet 1 eller for en stat eller en mellanfolklig organisation som
omfattas av ett internationellt atagande om sékerhetsskydd. Om det finns
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sarskilda skél fir regeringen besluta att ett intyg far utfardas trots att det inte
finns ndgot internationellt dtagande om sédkerhetsskydd.

2§ Om det behovs for att ett sédkerhetsintyg ska kunna utfirdas far det
goras en sdkerhetsprovning som innefattar registerkontroll enligt 3 kap.
13 §. Vid en sadan registerkontroll far ocksé en sérskild personutredning
enligt 3 kap. 17 § goras.

3§ For drenden om sdkerhetsintyg giller bestimmelserna om sdkerhets-
provning i 3 kap. 2 §, 4 § forsta stycket, 13 §, 14 § andra—fjarde styckena
och 17-21 §8.

Registerkontroll pa ansokan av en annan stat eller en mellanfolklig
organisation

4§ Registerkontroll enligt 3 kap. 13 § far goras ndr en annan stat eller en
mellanfolklig organisation har ansdkt om ett sddant underlag, om

1. den person som ansdkan géller har eller har haft hemvist 1 Sverige, och

2. personen genom anstéllning eller pd annat sitt ska delta i en verksamhet
dér det for deltagandet stélls krav som motsvarar bestimmelserna i denna
lag om registerkontroll vid sdkerhetsprovning.

Vid registerkontroll enligt forsta stycket far ocksé en sérskild person-
utredning enligt 3 kap. 17 § goras.

58§ Vid drenden enligt 4 § giller bestimmelserna om registerkontroll,
sarskild personutredning och samtycke i 3 kap. 13 §, 14 § andra—fjarde
styckena och 17-21 §§.

Vem som beslutar om registerkontroll och utfirdar intyg

6§ Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om vilken myndighet som beslutar om registerkontroll enligt 2
och 4 §§, utfardar intyg enligt 1 § och lamnar underlag enligt 4 §.

5 kap. Ovriga bestimmelser

Tystnadsplikt

1§ Den som med stdd av denna lag har fatt del av uppgifter som fore-
kommer i angeldgenhet som avser sidkerhetsprovning fir inte obehdrigen
roja eller utnyttja dessa uppgifter.

I det allménnas verksambhet tillimpas i stéllet bestimmelserna i offentlig-
hets- och sekretesslagen (2009:400).

2§ Den som pa grund av anstillning eller pa annat sitt deltar eller har
deltagit i sakerhetskénslig verksamhet far inte obehdrigen rdja eller utnyttja
sakerhetsskyddsklassificerade uppgifter.

I det allménnas verksambhet tilldmpas 1 stéllet bestimmelserna i offentlig-
hets- och sekretesslagen (2009:400).

Sekretessbrytande bestimmelse

3§ Sekretess hindrar inte att den myndighet som avses 1 4 kap. 6 § 1 ett
drende om underlag for sdkerhetsprovning enligt 4 kap. 4 § lamnar ut en
uppgift som har kommit fram vid registerkontroll eller sdrskild person-
utredning till en utlaindsk myndighet eller en mellanfolklig organisation, om
det stér klart att ett sadant utlimnande &r forenligt med svenska intressen.
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Tillsyn

4§ Den myndighet som regeringen bestimmer ska utdva tillsyn Sver
sakerhetsskyddet hos myndigheter och andra som lagen géller for.

Den myndighet som regeringen bestimmer far utdva tillsyn hos
leverantorer som har traffat sékerhetsskyddsavtal.

Foreskrifter om verkstillighet

58§ Regeringen eller den myndighet som regeringen bestdmmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om verkstéllighet
av denna lag.

1. Denna lag triader i kraft den 1 april 2019.

2. Genom lagen upphévs sakerhetsskyddslagen (1996:627).

3. Den upphéivda lagen géller dock fortfarande for beslut om placering i
sikerhetsklass som har meddelats fore ikrafttrddandet, dock langst till dess
att ett motsvarande beslut om placering i sdkerhetsklass meddelas enligt
denna lag. Ett sadant beslut ska meddelas senast vid utgangen av 2024.

4. Beslut om registerkontroll enligt 14 § 1 den upphévda lagen ska i den
utstrackning som regeringen foreskriver motsvara ett beslut om placering i
sakerhetsklass 3 enligt denna lag, dock léngst till dess att ett nytt beslut om
sakerhetsklass meddelas enligt denna lag. Ett sddant beslut ska meddelas
senast vid utgdngen av 2024.

Pa regeringens vignar

STEFAN LOFVEN
MORGAN JOHANSSON
(Justitiedepartementet)
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